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VMDR® 2.0 con Qualys TruRiskm

Deteccidn, gestion y respuesta a las
vulnerabilidades, en funcion de los riesgos

Redefinicion de la gestion de riesgos para la ciberseguridad

en la empresa

Descubra, evalue, priorice y apliqgue parches a las vulnerabilidades
criticas y reduzca el riesgo para la ciberseguridad en tiempo real
en su entorno de IT, OT e |oT global hibrido, y todo desde una sola

plataforma en la nube.
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VMDR con orquestacion
integrada

Identifique los recursos que presentan
mas riesgos

Qualys TruRisk™ cuantifica de manera global el riesgo en
su superficie de ataque, incluidas las vulnerabilidades, los
errores de configuracién y los certificados digitales. La
evaluacién del riesgo se basa en la importancia del
recurso para la empresa y en la inteligencia de exploits
procedente de cientos de fuentes. Su objetivo es medir,
controlar y comunicar el riesgo de manera proactiva.

Corrija las amenazas rapidamente
y a escala

Las integraciones con herramientas ITSM (ServiceNow,
JIRA) mediante el uso de reglas asignan automaticamente
tickets de remediacién a las vulnerabilidades, segun la
prioridad del riesgo, con etiquetas dinamicas. Las
medidas de remediacién y organizaciéon que proceden
directamente del sistema ITSM permiten cerrar las
vulnerabilidades mas rapidamente y reducir el tiempo
medio de remediacién (0 MTTR).

Automatice las tareas con flujos de
trabajo sin cédigo

La tecnologia QFlow, que forma parte de Qualys Cloud
Platform, proporciona flujos de trabajo visuales, sin cédigo,
que admiten la funcionalidad arrastrar y soltar para
automatizar distintas tareas de gestién de vulnerabilidades
complejas y que llevan mucho tiempo.

Reciba alertas anticipadas en

caso de ataque

Evite la propagacién del malware correlacionando
vulnerabilidades CVE que se han aprovechado
activamente, mediante indicadores de amenazas externas
y de malware. Se incluye inteligencia de amenazas de 180
000 vulnerabilidades y més de 25 fuentes de inteligencia de
amenazas y exploits, que le permitiran identificar los
riesgos particulares para su empresa y prevenir los ataques.



Una sola solucion para el descubrimiento, la
evaluacion, la deteccion y la respuesta en cuanto a

riesgos de ciberseguridad.

VMDR® 2.0 con Qualys TruRiskTM ofrece una solucién de gestién de vulnerabilidades para priorizar las vulnerabilidades y los

recursos en funciéon del nivel de riesgo y de su importancia para la empresa.

La integracion sin fisuras acelera la reduccion del riesgo

en toda la empresa

Qualys VMDR 2.0 se integra perfectamente con bases de
datos de administracién de configuraciones (CMDB) y
soluciones de administraciéon de parches para descubrir,
priorizar y corregir rapidamente las vulnerabilidades, segin
se requiera, para reducir el riesgo. Gracias a la estrecha
integracion con soluciones ITSM, como ServiceNow ITSM, se
puede automatizar y optimizar la gestién de vulnerabilidades
en toda la empresa.

Con VMDR 2.0, disfrutara de una solucién de gestién de
vulnerabilidades basada en el riesgo que prioriza las
vulnerabilidades, errores de configuracion, recursos y grupos
de recursos en funcién del riesgo, reduce el peligro
corrigiendo las vulnerabilidades a escala, y ayuda a las

Automatizacién de los flujos de trabajo para reducir los
riesgos a escala

Qualys VMDR 2.0 se basa en Qualys Cloud Platform, y combina
el agente ligero Qualys Cloud Agent, escaneres virtuales y
funcionalidades de analisis de red (pasivo). Esta soluciéon retne
en un solo servicio unificado todos los elementos esenciales de
un programa de gestién de vulnerabilidades eficaz, mediante
flujos de trabajo de organizacién, sin codigo, listos para utilizar
con QFlow. VMDR 2.0 automatiza el proceso completo, desde el
descubrimiento de recursos hasta la evaluacién de riesgos y la
deteccién y respuesta, acelerando considerablemente la
capacidad de la empresa para responder a las amenazas,
evitando asi posibles ataques.

empresas a medir la eficacia de los programas de seguridad
controlando cémo disminuye el riesgo a lo largo del tiempo.

Ventajas fundamentales
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Todo estd en la nube

No se necesitan dispositivos que ocupan
mucho sitio. Todo esté en la nube y listo para
funcionar.

Facil de desplegar

El despliegue es increiblemente sencillo. Sin
limite de escaneres virtuales, puede
aprovisionar un escaner y estar listo para
funcionar inmediatamente.

Incluye gestion de
vulnerabilidades

VMDR 2.0 con Qualys TruRisk incluye la misma
solucién de gestién de vulnerabilidades que ya
conoce y en la que confia, asi como muchos
otros interesantes servicios.

Reduccion drastica del

tiempo y el coste

Con una sola plataforma de la nube y un solo
agente, las empresas ahorran bastantes recursos,

asi como el tiempo que necesitarian para instalar
varios agentes y consolas e integraciones.

Precios

El precio de Qualys VMDR 2.0 se establece por recurso y no se

requiere una actualizacién de software para comenzar. Registrese

para obtener una prueba gratuita o solicite un presupuesto.

ADMINISTRACION DE RECURSOS
Identificacion y
clasificacion de recursos
automatizados

Saber qué estd activo en un entorno
de IT hibrido global es fundamental
para la seguridad. VMDR 2.0 permite
a los clientes descubrir y clasificar
automaticamente los recursos
conocidos y no conocidos, identificar
continuamente los recursos no
gestionados y crear flujos de trabajo
automatizados para gestionarlos de
manera eficaz.

Una vez que se obtienen los datos,
los clientes pueden consultar de
forma inmediata los recursos y sus
atributos para obtener una mejor
visibilidad del hardware, la
configuracién del sistema, las
aplicaciones, los servicios, la
informacién de red, etc.

GESTION DE VULNERABILIDADES
Deteccion de
vulnerabilidades y errores
de configuracion en

tiempo real

VMDR 2.0 permite a los clientes
detectar automéaticamente las
vulnerabilidades y los errores de
configuracién serios, segin las
referencias del CIS en tiempo real.
Con la amplia cobertura para mas
de 62 000 vulnerabilidades y las
referencias del CIS, las empresas
pueden responder a las amenazas
mas rapidamente. VMDR 2.0 con
Qualys TruRisk identifica
continuamente los riesgos
materiales para su entorno IT
incluyendo las vulnerabilidades
criticas para la empresa y los
errores de configuracion, en la mas
amplia variedad de dispositivos,
sistemas operativos y aplicaciones
de la industria.
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PRIORIZACION DE AMENAZAS
Priorizacion basada en
riesgos y automatizada

VMDR con Qualys TruRisk emplea
inteligencia global de amenazas y
exploits para evaluar de manera
automatica su verdadero nivel de
riesgo segiin multiples factores, como
la madurez del cédigo del exploit, si se
trata de una explotacion activa no
detectada, la importancia del recurso
atacado y su ubicacién. VMDR
proporciona una puntuacién de riesgo
para que las organizaciones puedan
cuantificarlo, controlar su
disminucién a lo largo del iempo y
evaluar la eficacia de sus programas
de ciberseguridad.
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ADMINISTRACION DE PARCHES
La remediacion vy el
despliegue de parches a

su alcance

Tras priorizar las vulnerabilidades en
base al nivel de riesgo, el complemento
de gestion de parches integrado en
VMDR 2.0 elimina el riesgo de la
vulnerabilidad aplicando parches y
soluciones, y corrigiendo las
configuraciones en el entorno completo.
La tecnologia QFlow facilita la
automatizacion de flujos de trabajo
visuales sin uso de cédigo. QFlow
garantiza mediante tareas recurrentes,
automatizadas, basadas en directivas, la
actualizacién continua de los sistemas,
con una administracién proactiva de los
parches de seguridad o de cualquier
otro tipo. De esta forma se reducen en
gran medida las vulnerabilidades que el
equipo de IT debe controlar como parte
del ciclo de remediacién.

Toksl Widgetn Count: 14/ 80 . & ok B
CLOUD ASSETS
Totar Cormibating Ve
999
o o { 202
weh e i
o
I Mo o Low Risk
showng isst 7 days 5
E
s
o0
s
VULKERABILITY RISK DISTRIBUTION
. Low.
|

anex
L
W MID.
W cuT.
Bosx
.
waw e Ml

W Windows 1 ASE
W mernen Caplorer
B Lowsl 453

W RedMar 100

B Amazon Linus: 70

il 451
- - = -
= e

Confirmacion y repeticion

VMDR 2.0 cierra el bucle y completa el
ciclo de vida de gestién de
vulnerabilidades desde un solo
cuadro que incluye paneles y widgets
personalizables en tiempo real, con
identificacién de tendencias
integrada. Con un precio por activo
VMDR 2.0, que se utiliza desde la
nube y no requiere actualizaciones de
software, reduce drasticamente el
coste total.



VMDR® 2.0 co

N Qualys TruRisk™ — Una solucion integral

GESTION DE ACTIVOS

Asset Discovery

Detecte y cree un inventario de todos los activos conocidos y desconocidos que se conectan a su
entorno IT hibrido global, incluidos los dispositivos y aplicaciones locales, méviles, endpoints,
nubes, contenedores, OT e I0T. Incluye Qualys Passive Scanning Sensors.

Inventario de recursos
Consiga en tiempo real
un inventario actualizado
de todos los activos IT

e On-premises Device Inventory: detecte todos los dispositivos y aplicaciones conectadas a la red,
incluidos los servidores, bases de datos, estaciones de trabajo, enrutadores, impresoras y
dispositivos IoT, entre otros.

e Certificate Inventory: supervise usuarios, instancias, redes, almacenamiento, bases de datos y
sus relaciones para tener un inventario continuo de los recursos y activos en todas las
plataformas de nube publica.

¢ Cloud Inventory: supervise usuarios, instancias, redes, almacenamiento, bases de datos y sus
relaciones para tener un inventario continuo de los recursos y activos en todas las plataformas
de nube publica.

e Container Inventory: descubra y controle los hosts de contenedores y su informacién, desde la
creacion hasta el momento de ejecucién.

¢ Mobile Device Inventory: detecte y catalogue los dispositivos Android, i0S/iPad en toda la
empresa, con amplia informacién sobre el dispositivo, su configuracion y las apps instaladas.

Clasificacién y
normalizaciéon de
activos

GESTION DE VULNER

Recopile informacién detallada, como los detalles de los recursos, los servicios en ejecucién, el
software instalado, etc. Elimine las discrepancias en nombres de productos y proveedores, y
clasifiquelos por familias de productos en todos los recursos.

ABILIDADES

Continuous Monitoring

Vulnerability Detecte continuamente las vulnerabilidades del software mediante la base de datos de firmas

Management mas completa del sector, en la gama de categorias de recursos mas amplia posible. Qualys es el o
lider del mercado en gestién de vulnerabilidades.

Qualys TruRisk Calcule con precisién su nivel de riesgo de ciberseguridad en cuanto a vulnerabilidades, recursos y

Célculo del nivel grupos de activos midiendo la exposicién y ofreciendo medidas practicas para reducirla y o

de riesgo aumentar la eficacia del programa de ciberseguridad.

QFlow Automatice y organice las tareas operativas con un flujo de trabajo visual, sin cédigo, creando un

Automatizacién del flujo entorno que permita optimizar rapidamente los programas y respuestas de seguridad. o

de trabajo

Security Configuration Evalte, informe y supervise los problemas de configuracién, en funcién de las referencias del

Assessment Centro para la Seguridad en Internet (Center for Internet Security, CIS). ©

Certificate Assessment | Evalue sus certificados digitales (internos y externos) y las configuraciones de TLS para localizar 5

vulnerabilidades y problemas de certificados.

DETECCION Y PRIORIZACION DE AMENAZAS

Reciba en tiempo real alertas de las irregularidades en la red. Identifique las amenazas y supervise los

S . ) o
cambios inesperados que se produzcan en la red antes de que se conviertan en brechas de seguridad.

Threat Protection Detecte las amenazas mas graves y aplique los parches segiin las prioridades establecidas. Con
inteligencia de amenazas en tiempo real y aprendizaje automatico puede controlar totalmente las o

amenazas en evolucion e identificar cuéles corregir primero.

Evaluaciony remediacion
personalizadas

RESPUESTA

Integraciones con
herramientas ITSM

Anticipese y responda con rapidez a las vulnerabilidades de dia cero, los incidentes y las amenazas,
mediante scripts y controles de seguridad personalizados.

Las integraciones con herramientas ITSM (ServiceNow, JIRA), basadas en reglas, asignan

automaticamente tickets y facilitan la orquestacion de la remediaciéon reduciendo atiin mas el o
tiempo medio hasta la remediacién (MTTR).
Patch Detection Correlacione automaticamente las vulnerabilidades y parches para hosts especificos, con el objetivo 5

de reducir el tiempo de respuesta para la remediacién. Busque CVEs e identifique los ultimos parches.

Patch Management via

Elimine rapidamente el riesgo de vulnerabilidad de forma global aplicando los parches externos

certificado

Qualys Cloud Agent adecuados para el sistema operativo, corrigiendo las configuraciones o implementando las medidas o
de mitigacion apropiadas.

Patch Management for Desinstale o actualice las aplicaciones vulnerables, alerte a los usuarios, reinicie o bloquee 5
Mobile Devices dispositivos, cambie contrasefias y mucho mas.
Container Runtime Proteja, asegure y controle los contenedores en entornos tradicionales basados en hosts y de 5
Security contenedores como servicio, mediante la aplicacién de directivas de comportamiento especificas.
Renovacion del Renueve los certificados que caducan directamente a través de Qualys.

o

VMDR 2.0 incluye SIN LIMITE: Qualys Virtual Passive Scanning Sensors (para descubrimiento), Qualys Virtual Scanners, Qualys Cloud Agents, Qualys Container
Sensors y Qualys Virtual Cloud Agent Gateway Sensors, para la optimizacién del ancho de banda.
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